
F-Droid App-Store
F-Droid ist ein alternativer App-Store für Android, der die  digitale Unabhängig-
keit stärkt.  Es  gibt  dort  nicht  alle  Apps,  sondern  ausschließlich  freie  Software 
(FOSS),  die Transparenz,  absolute Datenschutzfreundlichkeit und volle Kontrolle 
über das eigene Gerät garantiert.

• 100  %  Open  Source  (FOSS): Der  Quellcode  aller  angebotenen  Apps  ist 
öffentlich  einsehbar.  Unabhängige  Entwickler  und  Sicherheitsforscher 
können ihn überprüfen, was Hintertüren, Zensur oder versteckte Funktionen 
nahezu unmöglich macht.

• Kein Zwang zu Konten oder Big Tech: Es wird kein Google-Konto benötigt 
und es werden auch keine persönliche Daten gefordert, um Apps herunter-
zuladen  und  zu  aktualisieren.  F-Droid  kann  komplett  anonym  genutzt 
werden.

• Konsequenter Schutz der Privatsphäre: Alle Apps in F-Droid sind standard-
mäßig frei von versteckten Trackern. F-Droid weist Sie zudem proaktiv auf 
eventuelle  "Unerwünschte Eigenschaften"  wie  die  Nutzung geschlossener 
Netzwerke oder auch eingebaute Werbung hin.

• Entkopplung vom Play Store: Niemand wird durch die Vorgaben oder Richt-
linien  eines  einzigen  Konzerns  gegängelt.  Updates  für  die  Programme 
kommen direkt von den Entwicklern, ohne zentrale Zensur.

Achtung:  Google  plant  ab  Herbst  2026  ein  restriktives  Zertifizierungsprog-
ramm für alle Android-Entwickler. Ob und wie stark davon die Applika-
tionen auf F-Droid betroffen sind, steht noch nicht fest. 

Installation
F-Droid  gibt  es  natürlich  nicht  im  Google 
App-Store.  Zur  Installation  muss  die  APK 
Datei  herundergeladen  und  installiert 
werden.  Das  geht  nicht,  ohne  ein  paar 
Google-Sicherheitsanfragen  zu  beantwor-
ten.  Schließlich  sieht  Google  die  Nutzung 
fremder App-Stores nicht so gerne.

Einmal  eingerichtet,  funktioniert  aber  alles 
automatisch,  auch  das  Einspielen  von 
Updates.

https://f-droid.org/F-Droid.apk



Privacy Friendly Apps
verbesserter Privatsphäreschutz auf dem Smartphone

Am  Karlsruher  Institut  für  Technologie  gibt  es  die  Forschungsgruppe  SECUSO. 
Diese beschäftigt sich seit Jahren mit Privacy Friendly Apps für Android. Vor allem 
die kleinen Helfer des Alltag und Spiele sind oft durch Werbung überfrachtet und 
glänzen immer wieder durch eine Datensammelwut. Insgesamt gibt es derzeit 30 
SECUSO Apps mit eingebautem Privatsphärenschutz und ohne Werbung.

Die SECUSO Apps gibt es nur bei F-Droid aber nicht im Google Play-Store.

SECUSO App-Empfehlungen

Ernährungstracker: Dieser Wer auf seine Gesundheit und Ernährung 
achtet,  erfolgt  die  tägliche  Kalorienaufnahme  praktischerweise  mit 
dem  Smartphone.  Dadurch  entstehen  jedoch  sensible 
Gesundheitsdaten.  Der  Ernährungstracker  speichert  alle  Eingaben 

lokal und verschlüsselt in der Datenbank. Auf Wunsch wird lediglich Open Food 
Facts verwendet, um die Kalorienzahl verschiedener Lebensmittel auszulesen.

Notizen: Ein  lokales  Notizbuch  mit  den  minimal  notwendigen 
Berechtigungen,  lokaler  Speicherung  und  komplett  werbefrei.  Es 
beherrscht  Textnotizen,  Checklisten,  Audionotizen  und  einfache 
Skizzen.

Passwort Generator: Das Besondere dieses Passwort-Generators liegt 
darin,  dass er keine Passwörter speichert,  sondern sie anhand eines 
Master-Passworts  und  der  Webseite  jedes  Mal  neu  berechnet.  So 
kommt  lassen  sich  mit  nur  einem  Passwort  für  jede  Webseite 

individuelle Passwörter generieren, ohne jedesmal den Passwort-Safe zu bemühen.

QR-Scanner: Dieser  QR-Scanner  schützt  gegen  betrügerische  und 
trackende  QR-Codes,  wie  sie  inzwischen  an  jedem  Parkschein-
Automaten zu finden sind. Die App zeigt den erkannten Link an und 
öffnet ihn erst nach Aufforderung. Anders als im Kamera-Scanner ist 

der gesamte Link sichtbar und gegen unbeabsichtigtes Anklicken gesichert.

https://secuso.org/privacy-friendly-apps

https://secuso.org/privacy-friendly-apps
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